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CONSEJOS DE LA OMIC ANTE LA USURPACION DE
IDENTIDAD EN OPERACIONES COMERCIALES

La usurpacion o robo de identidad es un acto delictivo que
va en aumento y la forma de actuar de los delincuentes
s nomaimenta hackndose con un documento de identidad,
original o folocopiado.

Pueden ser documentos extraviados, sustraidos o también
los pueden conseguir a través de internet, de anuncios,
donde el anunciante solicita al demandante copia del DNI,
nomina o recibo bancario para formalizar supuestamente
un contrato y que o envien por correo elecionico o whatsapp,
eliminando posteriorments &l anuncio y, &s ahi donde
empiezan a realizar operaciones comerciales fraudulentas,
siendo las mas habituales:

-Contratacion de lingas telefonicas cuyos terminales son
vendidos son vendidos en portales de intlemet o en tiendas
de segunda mano, microcréditos financieros,

-Compra de coches financiados,
-Compras online, supermercados o comercios en general.

Los sistemas de seguridad para verificar los datos son
insuficientes y esto faciitz que los aberdefncuentes mueyvan
a su antojo el dinero comodamente desde sus casas
utiizando IPs enmascaradas, redss, wifis ablertas o de olras

personas.

RECOMENDACIONES

-Sospechar slempre de anuncios que exija documentos
personates: Hay que evitar enviar documentes de identidad
a personas desconocidas poe correo alectronico o aplicaciones
telefénicas.

-8i existen dudas, se recomienda consulitar en internet ef
1e¥éfona, nombre o empresa que Jo esta requiriendo, Consultar
foros y biogs donde otras personas alertan de posibles engafios.

-En caso de que sea robada la documentacion fisica o se
oblenga a fravés de ias redes, hay que denunciarlc ante la
Comisaria de Policia o Guardia civi (Unidad de defiios telematicos
o estafas),

-La recomendacion principal es no facilitar dalos personales
ni claves de acoeso a tarjetas o cuentas bancanas por teléfono
ni watsapp a personas o entidades desconocidas. En caso de
decdir contratar, se puede enviar por carta certiicada o burofax.

-Se puede ser victima de un fraude de varias entidades por o
que se recomienda consultar a Asnef-Equifax, a través de un

_servicio online por el que una victima de usurpacion de

identidad que haya sufride una financiacion previa por este
motivo, puede solicitar voluniariamente que se incluyan sus
datos en el fichero y asl, si otra entidad fiene pendiente aprobar
fnancacion, puede consuitar este fichero y rechazar ka operacion.
(mas informacion en www.asnef.com),
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