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CERES

El certificado de persona fisica es un documento digital que contiene sus datos identificativos.
Le permitird identificarse en Internet e intercambiar informacién con otras personas y
organismos con la garantia de que sélo Ud. y su interlocutor pueden acceder a ella.

Este documento explica cdmo solicitar un certificado de persona fisica de la FNMT-RCM.
Este puede solicitarse en software. Le explicamos todos los pasos incluida la configuracion
necesaria para completar el proceso con éxito en software.

La pagina de solicitud es https://www.sede.fnmt.gob.es. Al acceder debemos hacer clic en

Certificados y a continuacion elegir si queremos solicitar un certificado de persona fisica.

Recuerde que debe seguir estos 4 pasos para completar el proceso de obtencién.

Obtener Certificado software

El proceso de cbtencién del Certificade software (como archive descargable) de
usuarig, se divide en cuatro pasos que deben realizarse en el orden sefalado:

1. Consideraciones previas y configuracion del navegador. Para evitar

problemas a la hora de solicitar/descargar el certificado, por favor consulte este
apartado y siga las instrucciones indicadas.

2. Solicitud via internet de su Certificado. Al finalizar el proceso de solicitud,

usted recibird en su cuenta de correo electronico un Codige de Solicitud que le
sera requerido en el momento de acreditar su identidad y posteniormente a la
hora de descargar su certificado.

3. Acreditacion de la identidad en una Oficina de Registro. Una wvez
completada la fase anterior y esté en posesion de su Codigo de Sclicitud, para

continuar con el procese deberd Acreditar su ldentidad en una de nuestras

Oficinas de Registro.

Para su comodidad, puede usted hacer uso de nuestro servicio de localizacion de
las OFICIMAS MAS CERCANAS.

MOTA: En las oficinas de la AEAT, algunas oficinas de la Seguridad Social y en el
Ayto, Madrid se requiere de cita previa.

4. Descarga de su Certificado de Usuario. Aproximadamente 1 hora después

de que haya acreditado su identidad en una Oficina de Registro y haciendo uso
de su Cadigo de Selicitud, desde aqui podra descargar e instalar su certificado.

RECOMENDACION: Copia de Sequridad del Certificado. Tras descargar su certificado

recomendamos a todos los usuarios que realicen una copia de seguridad del propio
certificado en un dispositive de almacenamiento externo,

5i esta interesado en adquirir una tarjeta o USE criptograficos de la FNMT entre en
nuestro CATAL OGO DE SERVICIOS

Empresa
Registrada
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1. CONFIGURACION DEL NAVEGADOR

Para obtener el certificado es necesario que realice una serie de configuraciones en su
navegador.

Por favor, lea y siga atentamente las siguientes instrucciones para evitar posibles errores
durante el proceso de obtencidn de su certificado.

Recordatorios imprescindibles:

« No formatear el ordenador, entre el proceso de solicitud y el de descarga del
certificado.

o Se debe realizar todo el proceso de obtencion desde el mismo equipo, con el mismo
usuario y el mismo navegador.

« No realizar actualizaciones en el equipo mientras dure el proceso.

o En ocasiones es necesario desactivar el antivirus. Leer mas sobre antivirus.

o Es importante leer atentamente la Declaracién de Practicas de Certificacion
previamente a la solicitud del certificado. En ella se encuentran las condiciones bajo
las cuales se prestan los servicios de certificacion.

Navegadores soportados:

e

Descarga las Ultimas versiones de estos navegadores.

AENOR

s

Empresa

Registrada ILiNet g
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1.1. CONFIGURACION DEL NAVEGADOR PARA INTERNET EXPLORER

Para configurar su navegador Internet Explorer en Windows puede elegir entre la
configuracién automatica o manual.

Antes de comenzar recomendamos tener el Sistema Operativo lo mas actualizado posible con
las actualizaciones y parches de seguridad de Windows.

1.1.1. Configuracion automatica

Para evitar problemas a la hora de solicitar un certificado es conveniente que instale nuestro
configurador automatico.

Configurador FNMT-RCM. Para su correcto funcionamiento descargue el ejecutable en su
ordenador, cierre los navegadores, haga clic sobre el mismo con permisos de administrador e
instale el programa. En el proceso de instalacion se realizan las siguientes tareas:

o Instala todos los certificados de las CAs (Autoridades de Certificacion) raices e
intermedias.

o Instala la libreria Capicom.

« Realiza modificaciones en el registro de Windows para configurar las opciones de
seguridad de su navegador.

1.1.2. Configuracion manual

En primer lugar debe descargar e instalar con permisos de administrador la libreria
CAPICOM.

Debe seqguir también los siguientes pasos:

e En el navegador Internet Explorer, vaya a Herramientas/Opciones de
Internet/Seguridad.

o Pulsar en "Sitios de Confianza™ y a continuacion pulsar en "Sitios".

o Abajo, desmarcar la opcion de "Requerir comprobacion del servidor (https://) para
todos los sitios de la zona"

o En el cuadro de texto "Agregar este sitio Web a la zona": tendremos que agregar las
siguientes URLs  https://*.fnmt.es, https://*.fnmt.gob.es, http://*.fnmtes vy
http://*.fnmt.gob.es

o Cerrar la ventana.

En "Nivel de seguridad para esta zona" pulse el botén Nivel personalizado. Busque el
apartado "Controles y complementos de ActiveX" y Habilite todas las opciones.
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o Pulsar en Aceptar, le aparecera un mensaje para confirmar que debera aceptar.
o Aplicar y aceptar la Gltima ventana.
o Cerrar el navegador para que se apliquen los cambios.

En windows Vista, desactive el Control de Cuentas de Usuario en Inicio, Panel de control,
Cuentas de usuario, activar o desactivar el control de cuentas de usuario. Desactivar la casilla
de verificacion y reiniciar el equipo.

NOTA: Tenga en cuenta que si su PC esta dentro de una red administrada puede que la
configuracién anterior se restablezca en algun momento por el administrador del sistema o
incluso con alguna actualizacion de Windows. Esta configuracién es necesaria para todo el
proceso de obtencion del certificado.

AENOR

s

Empresa
Regiswwada
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1.2. CONFIGURACION PARA MoOzILLA FIREFOX 35 O SUPERIOR

Para configurar su navegador Mozilla Firefox en cualquier sistema operativo debera seguir los
siguientes pasos:

Instalacion complemento de firma:

Mozilla Firefox 35 o superior. Requiere la instalacion del complemento SignTextJS plus para
firmar.

Instalacion certificados raices:

Descargue los siguientes certificados raices e intermedios en su disco duro. si al pulsar sobre
ellos se le abre directamente una ventana con tres casillas para establecer la confianza, marque
las tres y pulse aceptar.

Descarga certificado AC Raiz FNMT-RCM

Descarga certificado FNMT Clase 2 CA

Descarga certificado AC ENMT Usuarios

Descarga certificado AC Representacion

Windows: Menud > Opciones > Avanzado > Pestafia Certificados > boton Ver certificados.

Mac: Firefox > Menld > Opciones > Avanzado > Pestafia Certificados > botdén Ver
certificados.

Linux: Editar > Menl > Opciones > Avanzado > Pestafia Certificados > boton Ver
certificados.

Seleccione la pestafia autoridades y pulse el boton importar.

Seleccione la ubicacion del certificado raiz, "AC_Raiz_ FNMT-RCM_SHA256.cer" y pulse el
boton abrir.

Marque las casillas correspondientes a los diferentes propositos y pulse el botdn aceptar.

Realice los mismos pasos para el certificado FNMTClase2CA.cer, AC Usuarios y AC
Representacion.

ER-M391996

Péagina 7 de 16


https://addons.mozilla.org/es/firefox/addon/signtextjs-plus/
https://addons.mozilla.org/es/firefox/addon/signtextjs-plus/
https://www.sede.fnmt.gob.es/documents/10445900/10526749/AC_Raiz_FNMT-RCM_SHA256.cer
https://www.sede.fnmt.gob.es/documents/10445900/10526749/FNMTClase2CA.cer
https://www.sede.fnmt.gob.es/documents/10445900/10526749/AC_FNMT_Usuarios.cer
https://www.sede.fnmt.gob.es/documents/10445900/10526749/AC_Representacion.cer

v , Direccion de Sistemas de Informacion
[ ]
Real Casa de la Moneda
M Fébrica Nacional QJ Departamento CERES
de Moneda y Timbre Area de Soporte Técnico

CERES

2. SOLICITUD DEL CERTIFICADO

En este paso debe introducir su NIF o NIE (Debe componerse de 9 caracteres, rellenando con
ceros a la izquierda si fuera necesario), su primer apellido, tal y como figura en este
documento y una direccién de correo donde recibira el codigo de solicitud.

SOLICITUD DE CERTIFICADO FNMT DE PERSONA FiSICA

Para tramitar la solicitud de su Certificado FMMT de Persona Fisica, por favor introduzca la informacidn requerida:

Ne DEL DOCUMENTOQ DE IDENTIFICACION

PRIMER APELLIDO(tal y como aparece en su
documento de identificacion)

CORREO ELECTRONICO
Confirme aqui su CORRED ELECTRONICO

Elija longitud de clave 2048 (Grado Alto) Grado alte =

INSTRUCCIOMNES:
- Recuerde que para evitar problemas en la solicitud vy descarga de su certificado es necesario haber configurado
correctamente su navegador, En nuestra sede electronica encontrara el software de configuracién automatica,

- El n® del documento de identificacién (MIF / MIE) deberd tener una longitud de 9 caracteres. Rellene con ceros a la

izquierda si es necesario

- Asegurese de que el correo electrénico asociado a su certificado es correcto, ya que a través de éste se enviaran todas las

notificaciones sobre el cicle de vida de su certificado.

Enviar peticién

NOTA: En caso de que utilice Mozilla Firefox para realizar la solicitud del codigo podra
seleccionar la longitud de clave. Elija Grado alto (2048 bits).

Recuerde que la solicitud de un certificado de la nueva AC FNMT Usuarios implica la
revocacion automatica de cualquier otro certificado de personal fisica con los mismos datos.

Empresa
Regiswwada
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Pulse Enviar Peticidn y acepte la confirmacién de solicitud.

Internet Explorer:

Direccién de Sistemas de Informacién
Departamento CERES

Area de Soporte Técnico

Confirmacion de acceso web

digital en su nombre:

ificado-software/solicitar-certificado

~  Estesitio web estd intentando realizar una operacién de certificado

https:/fwww.sedefnmt.gob.es/certificados/persona-fisica/obtener-cert

56lo debe permitir a los sitios web conocidos realizar operaciones de
certificado digital en su nombre.
;Desea permitir esta operacion?

[

Firefox:

Generando una clave privada
E B N N

Espere...

r - e

Generacion de la clave en progreso... Esto puede tardar unos minutos...
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CERES

Al final este paso, es sistema le ofrecera un resumen de su solicitud.

Solicitud de Certificado

SOLICITUD DE CERTIFICADO FNMT DE PERSONA FISICA

Su solicitud ha side procesada correctamente,

Por favor compruebe la exactitud de los datos introducidos:

M= DEL DOCUMENTO DE 00000000T
IDENTIFICACION
PRIMER APELLIDO Esparicl

En breve recibira en su cuenta de correo electrénico mi.correo@electronico.com su CODIGO DE
SOLICITUD, Este cédigo y la documentacidn sobre su identidad le seran requeridos por la Oficina
de Registro a la que se dirija para acreditar su identidad asi como para la descarga de su certificado
una vez que haya sido generado,

Aseqlrese de que el correo electronico asociado a su certificado es correcto, ya que a través de éste
se enviaran todas las notificaciones sobre el cicle de vida de su certificado.

En la direccién introducida en la solicitud recibira un correo desde la cuenta
ac.usuarios@fnmt.es con el asunto Notificaciones FNMT AC Usuarios. Esta cuenta no
admite respuestas.

Estimado/a Sr/a Espafiol:
A continuacién, le facilitamos el CODIGO DE SOLICITUD del Certificado FNMT de Persona Fisica que nos ha solicitado:
00000000T
Con este Cddigo de Solicitud y la documentacién de su identidad requerida, debera personarse en cualquiera de las Oficinas de

Registro Autorizadas por la FNMT-RCM para acreditar su identidad. Para su comodidad, puede usted hacer uso de nuestro servicio de
localizacidon de las Oficinas mas cercanas, que encontrara en nuestra Sede Electronica en ACREDITAR SU IDENTIDAD.

Asi mismo le recordamos que con la emisidn de su nuevo certificado FNMT de Persona Fisica, el solicitante autoriza a la FNMT-RCM a
revocar y dejar sin efecto cualquier certificado del mismo tipo que la FNMT-RCM le haya emitido con caracter previo e idénticos
nombre, apellidos y NIF/NIE.

Agradecemos sinceramente su interés por nuestros certificados.

Atentamente,

ER-M391996
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3. ACREDITACION DE LA IDENTIDAD

Tras haber leido las configuraciones previas y configurado su navegador (paso 1) y haber
completado la solicitud de su certificado (paso 2), ya estara en posesion de su Cédigo de
Solicitud. Para continuar el solicitante y futuro titular del certificado debera acudir
personalmente a una Oficina de Registro para acreditar su propia identidad.

Si por cualquier circunstancia no pudiera hacerlo personalmente, podrd ir una tercera persona
en su nombre. pero se le exigira la previa legitimacién de su firma del contrato ante notario.

Mas informacidn sobre la legitimacion de firma ante notario

NOTA: Cuando acredite su identidad en una oficina de registro le recomendamos que
descargue su certificado lo antes posible.

3.1. DOCUMENTACION NECESARIA PARA ACREDITAR IDENTIDAD:

El solicitante del certificado debera presentarse en una de nuestras Oficinas de Registro para
acreditar sus datos por un documento de identidad valido y vigente:

o Ciudadano de nacionalidad espafiola:
o El cddigo de solicitud que le ha sido remitido a su cuenta de correo electronico
y
o EI Documento Nacional de Identidad (DNI), pasaporte o carné de conducir.
o Ciudadano extranjero:
o El codigo de solicitud que le ha sido remitido a su cuenta de correo electronico
y
o Documento Nacional de ldentificacion de Extranjeros o el Certificado de
Ciudadano de la Union donde conste el NIE junto con Pasaporte o documento
de identidad de pais de origen.

3.2. ¢(DONDE PUEDE ACREDITAR SU IDENTIDAD?
La FNMT ha habilitado méas de 2.400 Oficinas de Registro distribuidas por todo el territorio

nacional. Entre las oficinas de Registro estan disponibles las oficinas de la Sequridad Social y
las Delegaciones y Administraciones de la AEAT.

NOTA: En las oficinas de la AEAT, algunas oficinas de la Seguridad Social y en el Ayto.
Madrid se requiere de cita previa.

Para su comodidad, puede usted hacer uso de nuestro servicio de localizacion de las
OFICINAS MAS CERCANAS.

ER-M391996
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Si se encuentra en el extranjero podra dirigirse a las Oficinas Consulares de carrera de Espafia
en el extranjero, no siendo posible en los registros aduaneros.

Puede consultar las Oficinas Consulares de Espafia en el extranjero donde puede gestionarse
la obtencion del certificado de persona fisica.

AENOR

s

Empresa
Regiswwada
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4. DESCARGA DEL CERTIFICADO

Para descargar el certificado debe usar el mismo ordenador, el mismo navegador y el mismo
usuario con el que realizo la Solicitud.

Si usted ha extraviado su codigo de solicitud, deberd solicitar un nuevo codigo y hacer el
proceso de acreditacion de nuevo.

Este paso podra realizarlo nada mas finalizar el proceso de registro.

Descargar Certificado (paso 4)

Para descargar el certificado debe usar el mismo ordenador, el mismo navegador y el mismo usuario con el que realizd la Solicitud e
introducir los datos requeridos exactamente tal y come los intredujo entonces,

DESCARGAR CERTIFICADO FNMT DE PERSONA FISICA

Para descargar e instalar su certificado intreduzca la siguiente informacian:

Ne DEL DOCUMENTO DE IDENTIFICACION
PRIMER APELLIDO

CODIGO DE SOLICITUD

Pulse agui para consultar v aceptar las condiciones de uso del certificado

I Descargar condiciones‘ l Descargar Certificado J

Para proceder a la descarga del certificado debera introducir su NIF o NIE, su primer apellido
tal y como lo indic6 en el paso 1 y el cédigo que se le envi6 a su correo en el proceso de
solicitud.

Antes de pulsar en Descargar Certificado, debe aceptar las condiciones de uso del certificado,
para ello pulse en el link y marque la casilla de aceptacion. Ahora si, una vez aceptadas las
condiciones pulse en Descargar Certificado.

Al proceder a la descarga aparece un mensaje informativo sobre la aceptacion de las
condiciones de uso.

Internet Explorer:

AENOR

s

Empresa
Regiswwada
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CERES

e _ -
Mensaje de pagina web - . —— u

A continuacion se va a proceder a instalar su certificado, momento a
partir del cual adquirira la condicidn de Titular, Este hecho, asi come la
aceptacidn de las condiciones de uso quedara registrada en nuestros
sisternas con la referencia:

¥y SPwW3Efala3j2Xa)CAngeU3obOspRadEbLyobig=

Pulsamos en Aceptar y la descarga del certificado se realiza de forma automatica. Si el
proceso se ha realizado con éxito se nos deriva a una pagina con informacién relativa al
certificado.

Descargar Certificado (paso 4)

Para descargar el certificado debe usar el mismo ordenador, el mismo navegador y el mismo usuario con el que realizd la Solicitud e
intreducir los datos requeridos exactamente tal y come los introdujo entonces.

DESCARGAR CERTIFICADO FNMT DE PERSONA FISICA

Puede comprobar si su certificado ha sido instalade con éxite accediendo al contenedor de certificados personales de su
navegador. Para lo cual, abra Internet Explorer -» Herramientas -»> Opciones de Internet -» Contenido -> Certificados

Si se ha producido algln error en la instalacidn, vuelva a la pagina anterior e inténtelo de nuevo.

Con su certificado podra identificarse frente a otros servidores de la Administracion Pablica o empresas privadas e intercambiar
informacién de forma segura. Coma titular de este certificado debe leer atentamente la Declaracién de Pricticas de Certificacion

en la que se detallan las condiciones bajo las cuales se prestan los servicias de certificacian.

Z Declaracién General de Précticas de Certificacién (DPCs)

E Politica y Practicas de Certificacién particulares para la AC FNMT Usuarios @

IMPORTANTE: Recomendamos a todos los usuarios, que hagan una COPIA DE SEGURIDAD de su certificado en un dispositivo
de almacenamients externc: memoria USB, CD-ROM, tarjeta o USB criptograficos. Consultar instrucciones

Si esta interesado en adquirnir una tarjeta/USE criptografico de la FNMT visite nuestra TIENDA VIRTUAL
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CERES

Firefox:

La pagina en http:/ dice:

A confinuacion se va a proceder a instalar su certificado, momento a partir del cual adquirira Ia condicién de Titular. Este hecho, asi
como la aceptadion de 1as condiciones de uso quedara registrada en nuestros sistemas con la referenda:
uQZIWIZQW3DoKMIOTFrXOUSSYERFMAADMOgNQEEV4E=

Pulsamos en Aceptar y nos llevara a la pagina para realizar la instalacion del certificado.

DESCARGAR CERTIFICADO FNMT DE PERSONA FISICA

Instalar certificado

Puede comprobar si su certificade ha sido instalade con éxito accediendo al contenedor de certificados personales de su
navegador. Para lo cual, abra Firefox -> Mend -> Opciones -» Avanzado -> Certificados -> Ver certificados

5i se ha producide algudn error en la instalacion, vuelva a la pagina anterior & inténtelo de nueva.

Cen su certificade podra identificarse frente a otros servidores de la Administracion Pldblica o empresas privadas e intercambiar
informacion de forma segura. Como titular de este certificado debe leer atentamente la Declaracion de Practicas de Certificacidn

en la que se detallan las condiciones bajo las cuales se prestan los servicios de certificacion.

'E Declaracién General de Practicas de Certificacidn (DPCs

'_E Politica v Practicas de Certificacién particulares para la AC FNMT Usuarios &

IMPORTANTE: Recomendamos a todes los usuaries, que hagan una COPLA DE SEGURIDAD de su certificado en un dispositive de
almacenamiento externo: memaria USE, CD-ROM, tarjeta o USE criptografices, Consultar instruccicnes

Si estd interesado en adquirir una tarjeta/USE criptogréfico de la FNMT visite nuestra TIEMNDA VIRTUAL

Pulsamos en Instalar certificado y finalizamos el proceso.
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COPIA DE SEGURIDAD

Recomendamos a todos los usuarios que realicen una copia de seguridad de su Certificado en
un dispositivo de almacenamiento externo.

Una vez exporte su certificado y consiga su copia de seguridad, podré conservarlo en el
dispositivo que elija (p.ej. en una tarjeta 0 USB Criptogréaficos). De esta forma, aunque su
equipo resulte dafiado y lo pierda, podré seguir haciendo uso de su Certificado Digital.

Recuerde que al realizar la copia de seguridad se le pedira una contrasefia para proteger el
archivo que se genera (extensiones ".pfx" o ".pl12"). Debe custodiar dicho archivo y
contrasefia ya que en un futuro se le solicitara para poder reinstalar su certificado.

Si esta interesado en adquirir una tarjeta o USB criptograficos de la FNMT entre en nuestro
CATALOGO DE SERVICIOS

Instrucciones para la exportacion del Certificado

Instrucciones para importar su certificado en su tarjeta criptografica FNMT

ER-M391996
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https://www.cert.fnmt.es/catalogo-de-servicios/tarjetas-criptograficas/adquirir-lectores
https://www.sede.fnmt.gob.es/preguntas-frecuentes/exp-imp-y-elim-de-certificados
https://www.sede.fnmt.gob.es/preguntas-frecuentes/acerca-de-las-tarjetas-inteligentes/-/asset_publisher/kL4tmWBYhjzW/content/1212-como-importar-el-certificado-a-la-tarjeta-?redirect=https%3A%2F%2Fwww.sede.fnmt.gob.es%2Fpreguntas-frecuentes%2Facerca-de-las-tarjetas-inteligentes%3Fp_p_id%3D101_INSTANCE_kL4tmWBYhjzW%26p_p_lifecycle%3D0%26p_p_state%3Dnormal%26p_p_mode%3Dview%26p_p_col_id%3Dcolumn-2%26p_p_col_count%3D1
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